Załącznik nr 4.3 do SIWZ  - Pakiet nr 3
Opis parametrów technicznych
Urządzenie typu firewall – 1 szt.
	Lp.
	Atrybut
	Parametr wymagany
	Parametr oferowany

(wypełnia wykonawca)
	Punkty cząstkowe 
w ramach kryterium oceny ofert „Parametry techniczne”

	1
	Typ
	Firewall sprzętowy.

Oferowane rozwiązanie musi być zrealizowane w postaci dedykowanej platformy sprzętowej (appliance) i oprogramowania, dla którego wsparcie świadczone jest przez jednego producenta
	
	Nie dotyczy

	2
	Producent, model
	Należy podać model, symbol oraz producenta
	
	Nie dotyczy

	3
	Licencje
	Oferowany firewall i jego oprogramowanie wraz ze wszystkimi funkcjami i modułami muszą posiadać licencję niezależną od ilości chronionych użytkowników, adresów IP, komputerów, itp. Licencja na oprogramowanie powinna być stała, niewygasająca umożliwiająca działanie firewalla nawet w 

razie nieodnowienia okresu wsparcia technicznego. Urządzenie powinno być dostarczone z maksymalną ilością licencji na wszystkie realizowane na nim funkcjonalności (nie dotyczy VPN)
	
	Nie dotyczy

	4
	System
	System musi być wyposażony w lokalny system zarządzający (zainstalowany na urządzeniu) umożliwiający zarządzanie urządzeniem w pełnym zakresie bez konieczności budowy zewnętrznego systemu zarządzania.
	
	Nie dotyczy

	5
	Funkcjonalność systemu
	System musi być wyposażony w lokalny system raportowania.
· System zaporowy ma dokonywać analizy ruchu w warstwie sieciowej modelu TCP/IP OSI dokonując rozróżnienia na ruch wejściowy, wyjściowy oraz w obydwu kierunkach 
· Administrator ma mieć możliwość wybierania usług sieciowych na potrzeby reguł bezpieczeństwa z predefiniowanej listy usług lub definiować własne w oparciu o rodzaj usługi TCP, UDP, ICMP, RPC lub IP 
· Kontrola w warstwie aplikacyjnejodbywać się ma dla protokołów SMTP, FTP oraz HTTP poprzez konfigurowanie tzw. serwerów bezpieczeństwaSystem zaporowy ma wykrywać podstawowe ataki na system zaporowy oraz ma zapewniać aktywną obronę przeciw nim poprzez blokowanie wyspecyfikowanych połączeń w systemie zaporowym niezależnie od zdefiniowanej polityki bezpieczeństwa.Dla wybranych protokołów w tym HTTP (blokowanie po nazwie URL odwołania, blokowanie kodu Javy oraz znaczników takich jak dla protokołu SMTP), FTP (upload oraz download konkretnych plików) oraz SMTP (wyrzucanie załączników po nazwie lub typie załącznika MIME oraz znaczników między innymi Java, ActiveX) 
· Firewall ma przeprowadzać kontrole połączeń pozwalając na wyfiltrowanie zawartości. 
	
	Nie dotyczy

	6
	Wydajność (Gbps)

	
	Firewall
	Nie mniej niż 1
	
	Nie mniej niż 1 

+1 pkt

Każde dodatkowe 0,5 Gbps + 2 pkt.

	
	Wydajność z włączonym wbudowanym modułem IPS i kontrolą aplikacji
	Nie mniej niż 1
	
	Nie mniej niż 1 

+1 pkt

Każde dodatkowe 0,5 Gbps + 2 pkt.

	7
	Łączność sieciowa

	
	Liczba jednoczesnych sesji
	Nie mniej niż 200000
	
	Nie mniej niż 200000 

+1 pkt
Każde dodatkowe 50000 sesji + 2 pkt.

	
	Nowe sesje/sekundę
	Nie mniej niż 15000
	
	Nie mniej niż 15000 

+1 pkt

Każde dodatkowe 5000 sesji + 2 pkt.

	8
	Sprzęt

	
	Interfejsy 10 Gb
	Opcjonalnie
	
	Brak interfejsu 10 Gb

 0 pkt
Interfejs 10 GB+ 1 pkt.

	
	Interfejsy 10/100/1000
	Nie mniej niż 8
	
	Nie mniej niż 8
+1 pkt

Każdy dodatkowy interfejs + 2 pkt.

	
	Interfejs administracyjny
	Tak
	
	Nie dotyczy

	
	Pamięć wewnętrzna
	Nie mniej niż 2 GB
	
	Nie mniej niż 2 GB 

+1 pkt

Pamięć większa niż 2 GB + 5 pkt.

	
	Rozszerzenia
	karta SD lub USB
	
	Karta SD +2 pkt.

USB + 1 pkt

	
	Wielkość urządzenia
	1U – 19″
	
	Nie dotyczy

	9
	VPN (Mbps)

	
	Przepustowość
	Nie mniej niż 400
	
	Nie mniej niż 400

+1 pkt

Każde dodatkowe 150 Mbps + 2 pkt.

	
	Maks. liczba tuneli IPSec
	Nie mniej niż 500
	
	Nie mniej niż 500 

+1 pkt

Każde dodatkowe 100 tuneli + 2 pkt.

	
	Maks. liczba tuneli SSL
	Nie mniej niż 25
	
	Nie dotyczy

	10
	Wsparcie/Usługi

	
	Wsparcie techniczne/serwisowe:


	Nie mniej niż 24 miesięce
	
	Nie mniej niż 24 miesięce 

+1 pkt
36  miesięcy i powyżej + 10 pkt.



	
	
	- dostęp do aktualizacji

- wymiana urządzenia w przypadku awarii sprzętowej na dzień następny

- wsparcie techniczne ze strony producenta lub autoryzowanego partnera

- gwarancja na urządzenie ważna na okres nie krótszy niż ważność opcji serwisowych

- kanały serwisowe: infolinia, adres email
	
	Nie dotyczy 

	
	Usługi dodatkowe
	Wdrożenie i implementacja w siedzibie zamawiającego (możliwe wdrożenie zdalne)
	
	Nie dotyczy


Oświadczamy, że oferowane, powyżej wyspecyfikowane urządzenie jest kompletne i po uruchomieniu będzie  gotowe do pracy zgodnie z przeznaczeniem bez żadnych dodatkowych zakupów inwestycyjnych.  

…………………..……….…………………………………………..

Podpis uprawnionego przedstawiciela Wykonawcy
